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1. Rechisquellen

Die wichtigsten Rechtsquellen im Uberblick

Ubergeordnetes Recht

EU-Recht (Europdische Richtlinie EU RL 95/46/EG)
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/2uri=CELEX:31995L0046 &from=DE

— Europarechts-Datenschutzkonvention 108
https://www.admin.ch/opc/de/classified-compilation/20012356/index.htmll

Bilaterale Staatsvertrage (z.B. Schengen/Dublin-Ubereinkommen)
— Safe Harbor (USA-EU / USA-CH)

Bund

— Art. 13 Abs. 2 der schweizerischen Bundesverfassung (BV), SR 101
https://www.admin.ch/opc/de/classified-compilation/19995395/index.html#a13

- Bundesgesetz Gber den Datenschutz (DSG), SR 235.1
https://www.admin.ch/opc/de/classified-compilation/19920153/index.html

Kanton

— § 6 Abs. 2 lit. g der Verfassung des Kantons Basel-Landschaft (KV), SGS 100
https://www.admin.ch/opc/de/classified-compilation/19840090/index.html

- Gesetz Uber die Information und den Datenschutz (Informations- und Datenschutzgesetz, IDG),
SGS 162http://bl.clex.ch/app/de/texts of law/162

- Verordnung zum Gesetz Uber die Information und den Datenschutz (Informations- und Daten-
schutzverordnung, IDV), SGS 162.11
http://bl.clex.ch/app/de/texts of law/162.11

— Anmeldungs- und Registergesetz (ARG), SGS 111
http://bl.clex.ch/app/de/texts of law/111

— Gesetz Uber die Archivierung (Archivierungsgesetz), SGS 163 vom 11. Mai 2006, SGS 163
http://bl.clex.ch/app/de/texts of law/163/versions/484

Einzelne Bestimmungen

Bund

Art. 13 Abs. 2 Bundesverfassung

I Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihres
Brief-, Post- und Fernmeldeverkehrs.

2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer persénlichen Daten.

Bundesgesetz Uber den Datenschutz (DSG)

Das Bundesgesetz Uber den Datenschutz (DSG) regelt die Bearbeitung von Personendaten durch
Bundesorgane (Militar, Zollverwaltung etc.) und Private (Firmen, Vereine, Einzelpersonen). Bearbei-
ten Angestellte des Kantons Personendaten, dann kommt es nicht zur Anwendung. Das Parlament
hat die Totalrevision des Datenschutzgesetzes am 25. September 2020 verabschiedet, das Gesetz
tritt per 1. September 2023 in Kraft. Das neue Datenschutzrecht stellt die Vereinbarkeit mit dem eu-
ropdischen Recht sicher und ermdéglicht es, die modernisierte Datenschutzkonvention 108 des Eu-
roparafs zu ratifizieren. Diese Anpassungen im neuen Datenschutzrecht sind wichtig, damit die EU
die Schweiz weiterhin als Drittstaat mit einem angemessenen Datenschutzniveau anerkennt und
die grenzUberschreitende DatenUbermittlung auch kinftig ohne zusatzliche Anforderungen még-
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lich bleibt. Dies ist fur den Wirtschaftsstandort und die Wettbewerbsfdhigkeit der Schweiz von zent-
raler Bedeutung.

Kanton

Die Bearbeitung von Personendaten durch kantonale und kommunale Behérden untersteht hinge-
gen nicht dem Datenschutzgesetz des Bundes. Im Kanton Basel-Landschaft wird dieser Bereich
durch die kantonale Verfassung, das kantonale Informations- und Datenschutzgesetz (IDG) und der
Verordnung zum kantonalen Informations- und Datenschutzgesetz (IDV) sowie durch das kantonale
Anmeldungs- und Registergesetz (ARG) geregelt.

Informations- und Datenschutzgesetz (IDG)

§ 9 Voraussetzungen fUr das Bearbeiten

1 Ein 6ffentliches Organ darf Personendaten bearbeiten, wenn:
a. dafur eine gesetzliche Grundlage besteht oder
b. dies zur ErfUllung einer gesetzlichen Aufgabe erforderlich ist.

2 Besondere Personendaten durfen bearbeitet und ein Profiling darf nur vorgenommen werden,
wenn:

a. sich die Zul&ssigkeit ausdrucklich aus einem Gesetz ergibt oder

b. dies zur ErfUllung einer im Gesetz ausdricklich umschriebenen Aufgabe erforderlich ist.

3 Das Bearbeiten von Personendaten hat nach Treu und Glauben zu erfolgen und muss verhdltnis-
mdassig sein.

4 Personendaten dUrfen nur so lange bearbeitet werden, als es zur ErfGllung der gesetzlichen Auf-
gabe erforderlich ist.

§ 10 Richtigkeit

1 Personendaten muUssen richtig und, soweit es der Verwendungszweck erfordert, vollstGndig sein.
2 Wer Personendaten bearbeitet, hat sich Uber deren Richtigkeit zu vergewissern.

3 Es sind alle angemessenen Massnahmen zu treffen, damit Daten berichtigt oder vernichtet wer-
den, die im Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder unvollst&ndig
sind.

§ 11 Zweckbindung

I Personendaten dUrfen nur zu dem Zweck bearbeitet werden, zu dem sie erhoben worden sind,
soweit nicht eine gesetzliche Grundlage ausdricklich eine weitere Verwendung vorsieht oder die
betroffene Person im Einzelfall einwilligt.

27u einem nicht personenbezogenen Zweck darf das &ffentliche Organ Personendaten bearbei-
ten, wenn sie anonymisiert werden, sobald es der Bearbeitungszweck zul&sst; aus den Auswertun-
gen durfen keine RUckschlUsse auf betroffene Personen moglich sein.

§ 11a Datenschutz-Folgenabschéatzung

1 Das verantwortliche &ffentliche Organ prUft bei jedem Vorhaben fir eine Personendatenbearbei-
fung, ob voraussichilich ein hohes Risiko fUr die Grundrechte der betroffenen Personen besteht.

2Besteht voraussichtlich ein hohes Risiko, ist eine Datenschutz-Folgenalbschdtzung durchfGhren.

3Die Datenschutz-Folgenabschatzung enthélt mindestens:

a. eine allgemeine Beschreibung der geplanten Bearbeitungsvorgdnge;

b. eine Bewertung der Risiken fUr die Grundrechte der betroffenen Personen; sowie

c. eine Darstellung und Bewertung der geplanten Abhilfemassnahmen, Garantien, Sicherheits-
vorkehren und Verfahren, durch die der Schutz der Grundrechte der betroffenen Personen
sichergestellt und der Nachweis erbracht werden soll, dass die Datenschutzbestimmungen
eingehalten werden.
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§ 12 Vorabkonsultation der Aufsichtsstelle Datenschutz

I Das verantwortliche &ffentliche Organ legt der Aufsichtsstelle Datenschutz (§ 35) frGhzeitig zur

Vorabkonsultation vor:

a. Rechtsetzungsprojekte, die die Bearbeitung von Personendaten betreffen, und

b. Vorhaben zur Bearbeitung von Personendaten, die aufgrund der Art der Bearbeitung oder der
zU bearbeitenden Daten voraussichtlich zu einem hohen Risiko fur die Grundrechte der be-
froffenen Personen fUhren.

2 Die Aufsichtsstelle Datenschutz kann Kriterien fUr Bearbeitungsvorgénge festlegen, die ihr zur Vor-
abkonsultation zu unterbreiten sind.

§ 14 Informationspflicht bei der Datenbeschaffung

I Das verantwortliche 6ffentliche Organ informiert die betroffene Person angemessen Uber jede
Beschaffung von Daten; diese Informationspflicht gilt auch, wenn die Daten bei Dritten beschafft
werden.

2 Zur Gewdhrleistung einer transparenten Datenbearbeitung und damit die betroffene Person ihre
Rechte geltend machen kann, umfasst die Information mindestens Angaben Uber:

a. das verantwortliche 6éffentliche Organ samt Kontaktdaten;

b. die bearbeiteten Daten oder die Kategorien der bearbeiteten Daten;

c. alle verfugbaren Informationen Uber die Herkunft der Personendaten, wenn sie nicht bei der
betroffenen Person erhoben worden sind;

die Rechtsgrundlage und den Zweck des Bearbeitens;

die Datenempfdnger oder die Kategorien der Datenempfanger, falls die Daten Dritten be-
kanntgegeben werden; und

f. die Rechte der betroffenen Person.

L

3 Die Informationspflicht entfallt, wenn:

a. die befroffene Person bereits Uber die InNformationen nach Abs. 2 verfigt;

b. das Bearbeiten der Personendaten gesetzlich ausdricklich vorgesehen ist; oder
c. die Information nicht oder nur mit unverhdaltnismdassigem Aufwand maglich ist.

4Die Bekanntgabe der Informationen kann unter denselben Voraussetzungen eingeschrénkt wer-
den wie der Zugang zu den eigenen Personendaten.

§ 15a Meldung von Datenschutzverletzungen

I Eine Datenschutzverletzung liegt vor, wenn die Sicherheit so verletzt wird, dass:

a. bearbeitete Personendaten unwiederbringlich vernichtet werden oder verloren gehen, unbe-
absichtigt oder unrechtmassig verandert oder offenbart werden; oder

b. Unbefugte Zugang zu solchen Personendaten erhalten.

2Das verantwortliche 6ffentliche Organ meldet der Aufsichtsstelle Datenschutz (§ 35) ohne unan-
gemessene Verzdgerung eine Datenschutzverletzung.

3 Die Auftragsdatenbearbeiterin oder der Auftragsdatenbearbeiter informiert das aufiraggebende
offentliche Organ unverziglich Uber eine Datenschutzverletzung.

4Eine Meldepflicht des o6ffentlichen Organs besteht nicht, wenn die Datenschutzverletzung voraus-
sichtlich nicht zu einem Risiko fUr die Grundrechte der betroffenen Person fUhrt. Die Aufsichtsstelle
Datenschutz kann Kriterien fUr Datenschutzverletzungen festlegen, die inr zu melden sind.

5 Das &ffentliche Organ informiert die betroffenen Personen, wenn die Umstdnde dies erfordern
oder die Aufsichtsstelle Datenschutz es verlangt.
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¢ Die Benachrichtigung der betroffenen Personen kann ausserdem ganz oder feilweise unterbleiben
oder aufgeschoben werden, wenn eine Einschrdnkung gemdss § 27 zuldssig ist.

§ 18 Bekanntgabe von Personendaten

1 Das offentliche Organ gibt Personendaten bekannt, wenn
a. eine gesetzliche Grundlage dazu verpflichtet oder ermdéchtigt oder
b. dies zur ErfUllung einer gesetzlichen Aufgabe erforderlich ist oder
c. im Einzelfall die betroffene Person ausdricklich zugestimmt hat oder, falls sie dazu nichtin der
Lage ist, die Bekanntgabe in inrem Interesse liegt und ihre Zustimmung in guten Treuen voraus-
gesetzt werden darf.

2 Durch ein Abrufverfahren dirfen Personendaten nur zugénglich gemacht werden, wenn die ge-
setzliche Grundlage dies ausdricklich vorsieht.

§ 19 Bekanntgabe von besonderen Personendaten

1 Das &ffentliche Organ gibt besondere Personendaten oder Resultate eines Profilings bekannt,

wenn:

a. ein Gesetfz dazu ausdricklich verpflichtet oder erméachtig oder

b. dies zur ErfGllung einer im Gesetz ausdricklich umschriebenen Aufgabe erforderlich ist oder

c. im Einzelfall die betroffene Person ausdricklich zugestimmt hat oder, falls sie dazu nicht in der
Lage ist, die Bekanntgabe in ihrem Interesse liegt und ihre Zustimmung in guten Treuen voraus-
gesetzt werden darf.

2 Durch ein Abrufverfahren dirfen besondere Personendaten nur zugdnglich gemacht werden,
wenn ein Gesetz dies ausdricklich vorsieht.

Verordnung zum kantonalen Informations- und Datenschutzgesetz (IDV)

Anmeldungs- und Registergesetz (ARG)
§ 3 Bekanntgabe von Einwohnerregisterdaten an Private

I Die Gemeindeverwaltung gibt Privaten auf Gesuch hin folgende Daten einer einzelnen Person,
die im Einwohnerregister verzeichnet ist, bekannt:
a. amtlicher Name,
b. Vorname,
c. Geschlecht,
d. Geburtsdatum,
e. Wohnadresse und Zustelladresse.

2 Sie gibt weitere Daten der verzeichneten Person bekannt, sofern die gesuchstellende Person an
deren Identifizierung oder fUr Nachforschungen ein berechftigtes Interesse glaubhaft macht.

3 Sie gibt nach Merkmalen geordnete Daten gemdass Absatz 1 Gber mehrere verzeichnete Personen
bekannt, sofern die gesuchstellende Person die Daten fUr schitzenswerte ideelle Zwecke ver-
wendet.

4 Sie macht die im Einwohnerregister verzeichneten Personen namentlich bei deren An- oder Um-
meldung auf die Moglichkeit der Datensperrung gemdass der kantonalen Gesetzgebung Gber den
Datenschutz aufmerksam.

5 FUr mUndliche AuskUnfte sowie persénlich ausgehdndigte einfache Computerausdricke aus dem
Einwohnerregister werden keine GebUhren erhoben.

Gemeinde

Gemeindereglemente kdnnen vereinzelt Datenschutzbestimmungen enthalten (so etwa Betriebs-
reglemente Uber die VideoUberwachung), welche die allgemeinen Bestimmungen des IDG prdzi-
sieren. Rechtlich ist das Betriebsreglement auf Gemeindeebene als Verordnung zu qudlifizieren,
weshalb grundsatzlich der Gemeinderat fur den Erlass zustandig ist.
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2. Allgemeines

Was bedeutet Datenschutz?

Datenschutz ist Persdnlichkeitsschutz. Ein Aspekt des Schutzes der Persdnlichkeit ist das Recht jedes
Menschen zu bestimmen, welche Informationen Gber die eigene Person an andere Menschen
preisgegeben werden und welche nicht. Dieses Recht auf informationelle Selbstbestimmung stosst
jedoch dort an seine Grenzen, wo der Staat Informationen Uber Personen bensétigt, um seine Auf-
gaben zu erflllen.

Das Datenschutzrecht regelt diesen Grenzbereich zwischen privater und &ffentlicher Sphére, indem
es dem Staat erlaubt, jene Personendaten zu verwenden, die er bendtigt und deren Verwendung
keine unzumutbare Belastung oder Gefahr fUr die Betroffenen darstellt.

Die Gefahren, welche von Datenschutzverletzungen ausgehen, sind oft schwer zu fassen, da sie
davon abhdngen, was der oder die unrechtmdssige Bearbeitende mit den Daten tun kann. Es
kann zudem sein, dass eine Gefahr erst entsteht, wenn viele Daten bei einer Person zusammen-
kommen und dieser ermoglichen, Profile von Personen anzufertigen. Auch hier ist nicht das Profil
selber das eigentliche Problem, sondern die Mdglichkeiten, die es eréffnet.

Weiter besteht die M&glichkeit, dass die Betroffenen im Wissen um die Datenbearbeitung (z. B. Be-
obachtung Uber Video) inr Benehmen und ihre Meinungsdusserungen den vermeintlichen Erwar-
fungen desjenigen anpassen, der sie beobachtet. Wahrend dies zum Teil erwUnscht ist (z.B. an
Fussballspielen), stellt eine zu weit gehende Uberwachung eine Gefahr fUr die Grundrechte auf
persdnliche Freiheit und freie Meinungsdusserung dar.

Definitionen

Das Informations- und Datenschutzgesetz definiert in § 3 die wichtigsten Datenschutzbegriffe:

a) Informationen: alle Aufzeichnungen, welche die Erflllung einer 6ffentlichen Aufgabe betreffen,
unabhdangig von ihrer Darstellungsform und ihrem Informationstrager (§ 3 Abs. 2 IDG).

b) Personendaten: Informationen, die sich auf eine bestimmte oder bestimmbare natirliche Person
beziehen (§ 3 Abs. 3IDG);

c) besondere Personendaten (§ 3 Abs. 4):

- Personendaten, bei deren Bearbeitung eine besondere Gefahr der Grundrechtsverletzung
besteht, insbesondere Angaben Uber:

1. die religidsen, weltanschaulichen, politischen oder gewerkschaftlichen Ansichten
oder Tatigkeiten,

2. Die Gesundheit, das Erbgut (genetische Daten), die Intimsphdre oder die ethni-
sche Herkunft,

2bis Behinderungen,

3. Massnahmen der sozialen Hilfe,

4, administrative oder strafrechtliche Verfolgungen und Sanktionen,

5. mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu

den physischen, physiologischen oder verhaltenstypischen Merkmalen einer na-
fUrlichen Person, welche die eindeutige Identifizierung dieser Person ermoglichen
oder bestatigen (biometrische Daten).

- Zusammenstellungen von Informationen, die eine Beurteilung wesentlicher Aspekte der Per-
sonlichkeit einer natUrlichen Person erlauben (Persdnlichkeitsprofil).

Bearbeiten: Jeder Umgang mit Informationen, unabhdngig von den angewandten Mitteln und
Verfahren, insbesondere das Beschaffen, Aufbewahren, Lesen, Verdndern, Bekanntgeben, Archi-
vieren, Léschen oder Vernichten sowie das DurchfUhren logischer und/oder rechnerischer Operati-
onen mit diesen Informationen.
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Bekanntgabe: jedes Zuganglichmachen von Informationen wie das Einsichtgewdhren, Weiterge-
ben oder Verodffentlichen.

Profiling ist jede Auswertung von Informationen, um wesentliche persénliche Merkmale zu analysie-
ren oder Entwicklungen vorherzusagen, insbesondere bezuglich Arbeitsleistung, wirtschaftliche La-
ge, Gesundheit, Infimsphdre oder Mobilitat.

Auftragsdatenbearbeiterin oder Auftragsdatenbearbeiter ist die private Person oder das 6ffentli-
che Organ, die oder das Informationen im Auftrag des offentlichen Organs bearbeitet, welches fur
die Bearbeitung verantwortlich ist.

Die wichtigsten Datenschutzprinzipien

e Rechtmassigkeit: Personendaten dirfen nur dann bearbeitet werden, wenn die Bearbeitung
rechtmdassig ist, es also dafir eine Rechtfertigung gibt. Nach dem kantonalen Informations- und
Datenschutzgesetz ist eine Datenbearbeitung rechtmassig, wenn entweder eine ausdruckliche
gesetzliche Grundlage vorliegt oder die Bearbeitung zur ErfGllung der gesetzlichen Aufgabe
notigist (§ ? Abs. 1IDG).

e Verhdltnismdassigkeit: Verhdalinismdssig ist eine Datenschutzbearbeitung, wenn sie geeignet und
erforderlich ist zur ErfUllung der gesetzlichen Aufgabe und wenn das &ffentliche Interesse an
der Datenbearbeitung in einem ausgewogenen Verhdltnis zum Eingriff in die Persénlichkeit der
betroffenen Personen steht. Auf den Punkt gebracht: Datenbearbeitung so viel und so lange
wie notig und so wenig und so kurz wie moglich (§ 9 Abs. 3 IDG).

e Iweckbindung: Personendaten durfen nur fir den Zweck bearbeitet werden, fUr den sie erho-
ben worden sind, soweif nicht eine gesetzliche Grundlage ausdricklich eine weitere Verwen-
dung vorsieht oder die betroffene Person im Einzelfall eingewilligt hat (§ 11 Abs. 1 IDG).

¢ Transparenz: Die befroffene Person muss erkennen kdnnen, welche Personendaten Uber sie
beschafft und zu welchem Zweck sie bearbeitet werden, soweit dadurch nicht die ErfGllung
der gesetzlichen Aufgabe gefdhrdet wird (§ 14 IDG).

e Rechte der betroffenen Personen: Das kantonale Informations- und Datenschutzgesetz rdumt
allen Personen, deren Daten von &ffentlichen Organen bearbeitet werden, Rechte gegenUtber
diesen offentlichen Organen ein. Die betroffenen Personen haben unter anderem grundsaiz-
lich das Recht auf Zugang zu ihren Personendaten sowie Anspruch auf Berichtigung von un-
richtigen Personendaten (§§ 24 und 25 IDG). Als weiterer Rechtsbehelf kann jede Person mit
der aufsichtsrechtlichen Anzeige der Aufsichtsstelle Datenschutz (§ 35 IDG) Tatsachen anzei-
gen, wonach ein 6ffentliches Organ oder eine Auftragsdatenbearbeiterin oder ein Auftragsda-
tenbearbeiter bei der Bearbeitung von sie befreffenden Personendaten gegen die daten-
schutzrechtlichen Vorschriffen verstosst.

Offentlichkeitsprinzip

Der sog. Anspruch auf Informationszugang gilt aber nicht absolut. So kann der Zugang verweigert
werden, wenn die gewUnschten Informationen gesetzlichen Geheimhaltungsvorschriften (z.B. Steu-
er- oder Stimmgeheimnis) unterliegen. Aber auch Uberwiegende 6ffentliche (z.B. Einsatzpldne der
Polizei) oder private Interessen (z.B. Personalakten der Angestellten der kantonalen oder kommuna-
len Verwaltung) kdnnen zu einer Verweigerung oder Verzdgerung des Informationszugangs fGhren
(§ 27 IDG).

3. Voraussetzungen der rechtmdassigen Datenbearbeitung

Datenbearbeitung im Allgemeinen sowie Datenbekanntgabe im Besonderen

Wie bereits kurz umschrieben, beinhaltet der Begriff der Datenbearbeitung jeglichen Umgang mit
Daten. Im Alltag betrifft dies neben der Erhebung von Personendaten sowie der Verarbeitung in
Dokumenten und Datenbanken insbesondere auch die Bekanntgabe von Personendaten an (ver-
waltungsinterne oder -externe) Dritte.
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Als Bekanntgabe gilt jede Weitergabe von Personendaten an Personen, welche nicht an deren
Erhebung beteiligt waren, sei dies

e per Brief

e per E-Mail

I UnverschlUsselter E-Mail-Verkehr ist keine sichere Form der Bekanntgabe, da er ohne Wissen
der Beteiligten von Dritten eingesehen und/oder manipuliert werden kann. Heikle Daten soll-
ten daher nicht unverschlisselt per E-Mail bekannt gegeben werden.

e Uber das Telefon

e durch Speicherung auf einem allgemein zugdnglichen Computerlaufwerk.
Nach den allgemeinen Voraussetzungen in § 9 des Informations- und Datenschutzgesetzes ist eine
Datenbearbeitung nur zuldssig, soweit sie vom Gesetz vorgesehen oder zur Erflllung einer gesetzli-
chen Aufgabe notwendig ist. FUr die Bekanntgabe als besondere Form der Datenbearbeitung gel-
ten hingegen besondere Regeln, die in § 18 bzw. 19 des Informations- und Datenschutzgesetzes
enthalten sind.Nach § 18 IDG durfen Personendaten nur dann bekannt gegeben werden, wenn
eine der drei folgenden Voraussetzungen erfUllf ist:

e es besteht eine gesetzliche Grundlage fUr die Bekanntgabe

Beispiel: Eine gesetzliche Verpflichtung oder Ermachtigung kann in einem Gesetz, einer Ver-
ordnung oder in einem Reglement auf Bundes-, Kantons- oder Gemeindeebene ent-
halten sein.

e oder die Bekanntgabe ist zur Erfillung der gesetzlichen Aufgabe erforderlich

Beispiel: Die Kirchgemeinde bendtigt von der Einwohnergemeinde regelmdassig gewisse An-
gaben zur Aktualisierung der Daten Uber inre Mitglieder (Neuzuziger, Weggdnge
etc.).

e oder die betroffene Person hat im Einzelfall vorgdngig ausdricklich zugestimmt.

Bei der Bekanntgabe von besonderen Personendaten wie z.B. Angaben Uber die Gesundheit, die
religidse Ansicht oder Massnahmen der sozialen Hilfe (vgl. § 3 Abs. 4 IDG) mUssen die strengeren
Voraussetzungen von § 19 IDG erfUllt sein.

Erfordernis der gesetzlichen Grundlage

Jede Bearbeitung von Personendaten, ob in Form einer Erhebung, Verarbeitung oder Bekanntgao-
be, muss sich auf eine gesetzliche Grundlage stutzen lassen. Die gesetzliche Grundlage muss ent-
weder die Bearbeitung selbst erlauben oder die Aufgabe umschreiben, welche die Bearbeitung
erforderlich macht.

Bearbeitungen ohne gesetzliche Grundlage sind rechtswidrig und kdnnen unter Umsténden zur
Strafbarkeit der bearbeitenden Person fUhren (dies etwa, wenn die betreffenden Personendaten
dem Arztgeheimnis unterstehen).

> Die betreffende Datenbearbeitung selbst wird durch ein Gesetz gestattet bzw. vorgeschrieben.

Neben Gesetzen kénnen auch Verordnungen eine gesetzliche Grundlage fur Datenbearbeitungen
bieten. Dies jedoch nur in Bezug auf Personendaten, die nicht besonders schitzenswert sind. Be-
sonders schitzenswert sind Informationen Uber eine Person aus Lebensbereichen, die grundrechtli-
chen Schutz geniessen, wie insbesondere Gesundheit, Religion, Privatleben, die Wohnung, der
Briefverkehr sowie Steuerdaten.

> Die betreffende Datenbearbeitung ist fUr eine Aufgabe erforderlich, fir deren Erledigung die
Behdrde aufgrund eines Gesetzes zustandig ist.

Erforderlich ist eine Datenbearbeitung, wenn

e sie geeignet ist, die Erledigung der betreffenden gesetzlichen Aufgabe zu ermdglichen

e bei Verzicht die Erledigung der betreffenden Aufgabe wesentlich erschwert bzw. verunmaoglicht
wUlrde

e das Interesse der Offentlichkeit an der Erledigung der Aufgabe deutlich schwerer wiegt als ein
allfélliges Interesse der Betroffenen, dass inre persénlichen Daten nicht bearbeitet werden.
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Zustimmung der betroffenen Person

Eine gultige Zustimmung setzt voraus, dass die Person, welche ihre Zustimmung gibt, vorher Gber
den Zweck und Inhalt der Datenbearbeitung informiert wurde. Die Information muss dabei derart
vollsténdig erfolgen, dass die betroffene Person absch&tzen kann, wer alles durch die Bearbeitung
Zugang zu welchen ihrer persénlichen Daten erhalten wird.

Wird eine Person vorgdngig nicht genigend informiert, ist inre Zustimmung ungultig und die betref-
fende Datenbearbeitung rechtswidrig.

Eine Zustimmung sollte stets in schrifticher Form eingeholt werden. Dies aus zwei Grinden:

e eine schriftliche Zustimmung mit Unterschrift und Datum hat Urkundencharakter und kann
daher als Beweismittel verwendet werden;

e eine einmal gegebene Zustimmung kann jederzeit widerrufen werden. Im Falle einer schrift-
lichen Zustimmung ist auch ein schriftlicher Widerruf erforderlich. Entsprechend vermittelt ei-
ne schriffiche Zustimmung der bearbeitenden Behdérde mehr Rechtssicherheit.

4. Rechte der Betroffenen

Das Informations- und Datenschutzgesetz sieht ein Zugangsrecht zu den eigenen Personendaten
vor und stellt Rechtsmittel zur Behebung von Datenschutzverletzungen zur Verfiugung.

Zugang zu den eigenen Personendaten

Nach § 24 IDG hat jede Person Anspruch darauf zu wissen, ob bei einem &ffentlichen Organ Perso-
nendaten Uber sie vorhanden sind, und gegebenenfalls auf Zugang zu diesen eigenen Personen-
daten.

Der Anspruch auf Zugang kann gemdass § 27 IDG im Einzelfall eingeschrénkt werden, wenn beson-
dere gesetzliche Geheimhaltungspflichten (z.B. Geheimhaltungsvorschriften im Bereich des Staafs-
schutzes), Uberwiegende offentliche (z.B. Sicherheit des Staates) oder private Interessen (z.B. Schutz
der Privatsphdre) entgegenstehen. Eine Einschrénkung kann auch erfolgen, um die ersuchende
Person selbst zu schifzen, so etwa im Falle psychiatrischer Gutachten.

Rechtsmittel

Die Betroffenen einer unrechtmdssigen Bearbeitung inrer persénlichen Daten kdnnen vom offentli-
chen Organ verlangen, dass es kostenlos:

¢ unrichtige Daten berichtigt oder die Daten vernichtet, falls eine Berichtigung nicht méglich ist
(Berichtigungsanspruch, § 25 Abs. 1 lit. a IDG),

e das widerrechtliche Bearbeiten von Personendaten unterldsst (Unterlassungsanspruch, § 25 Abs.
11it. b IDG),

¢ die Folgen widerrechtlichen Bearbeitens der Personendaten beseitigt (Beseitigungsanspruch,
§ 25 Abs. 1 lit. c IDG),

o die Widerrechtlichkeit des Bearbeitens der Personendaten schriftlich feststellt (Feststellungsan-
spruch, § 25 Abs. 1 lit. d IDG).

Falls das 6ffentliche Organ die Unrichtigkeit von Personendaten bestreitet, hat es die Richtigkeit zu
beweisen (§ 25 Abs. 2 IDG). Falls weder die Richtigkeit noch die Unrichtigkeit bewiesen werden
kann, kann die befroffene Person die Aufnahme eine Gegendarstellung verlangen (§ 25 Abs. 3
IDG).

5. Zustandigkeit der Aufsichtsstelle Datenschuiz

Gesetzliche Aufgaben

Die Aufgaben der Aufsichtsstelle Datenschutz sind in § 40 des Informations- und Datenschutzgeset-
zes aufgelistet. Im Vordergrund stehen die Kontrolle von &ffentlichen Organen im Hinblick auf die
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korrekte Anwendung der Bestimmungen Uber den Umgang mit Informationen, die Beratung von
offentlichen Organen in Fragen des Umgangs mit Informationen, die Beratung von Privatpersonen
Uber inre Rechte sowie die Behandlung von aufsichtsrechtlichen Anzeigen.

Die Beratung der Aufsichtsstelle Datenschutz kann telefonisch oder per Mail in Anspruch genom-
men werden. Zusatzlich informiert die Aufsichtsstelle auf inrer Homepage unter

htps://www.baselland.ch/politik-und-behorden/besondere-behorden/datenschuiz

Uber ihre Tatigkeit und stellt Merkblatter und Leitfdden fUr den behdrdlichen Umgang mit Perso-
nendaten bereit.

Im Zweifelsfalle wird empfohlen, mit der Aufsichisstelle Datenschutz in Verbindung zu freten und
sich beraten zu lassen.

Vorabkontrolle / Kontrolle

Neben der Beratung von offentlichen Organen in Fragen des Umgangs mit Informationen und der
Datensicherheit sowie von Privatpersonen Uber ihre Rechte ist die Aufsichtsstelle Datenschutz insbe-
sondere fur die Uberwachung der Einhaltung des Datenschutzrechts durch die kantonalen Behor-
den zusténdig. HierfUr stehen ihr die Mittel der Vorabkontrolle sowie der Kontrolle der Datenbear-
beitungen im Kanton zur VerfGgung.

Im Rahmen der Vorabkontrolle auferlegt das Datenschutzrecht den Behérden des Kantons die
Pflicht, gewisse Projekte vor deren Readlisierung der Datenschutzaufsicht zur Prifung zu unterbreiten.
Dies betrifft insbesondere Projekte:

welche ein Abrufverfahren vorsehen,

welche eine Bearbeitung von besonderen Personendaten betrifft,

die mit dem Einsatz neuer Technologien verbunden sind,

bei denen die Datenbearbeitung eine grosse Anzahl von Personen betrifft,
die Datenbearbeitung durch mehrere &ffentliche Organe erfolgt.

Kontrollen fUhrt die Aufsichtsstelle nach einem eigenstandigen Prifprogramm durch. Die &ffentli-
chen Organe sind aufgrund des Gesetzes verpflichtet, mit der Aufsichtsstelle zusammen zu arbeiten
(§ 41 IDG).

Archivierung

Archivierung dient einerseits dem historischen Interesse an der Nachvollziehbarkeit gewisser Vor-
génge, aber auch der Umsetzung des Offentlichkeitsprinzips.

§ 1 Archivierungsgesetz (es gilt fir den Kanton, aber auch die Behérden und Organe der Gemein-
den) hdalt Folgendes fest:

Dieses Gesetz bezweckt die Nachvollziehbarkeit staatlichen Handelns, die Rechtssicherheit, den
Schutz der Grundrechte, die rationelle VerwaltungsfUhrung sowie die Forschung und gewdhrleistet
eine dauerhafte zuverl&ssige und authentische Uberlieferung fur die Offentlichkeit und den Staat.

Wdhrend fUr die kantonalen Stellen das Staatsarchiv die Archivierung Gbernimmt, missen die Ge-
meinden eigene Archive fihren (siehe § 7 des Archivierungsgesetzes).

Um den Gemeinden ihre diesbezUglichen Aufgaben zu erleichtern, hat der Gemeindefachverband
(GFV) in Zusammenarbeit mit dem Staatsarchiv BL «Archivierungs- und AktenfUhrungsempfehlun-
gen fUr die Gemeinden des Kantons Basel-Landschafty herausgegeben; diese enthalten nebst
praktischen sowie grundsatzlichen Hinweisen zur Umsetzung auch eine Liste, welche Dokumente
wie lange aufbewahrt werden muUssen.
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Testfragen

Fragen:
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Antworten:

1. Was bedeutet Datenschutz2

Schutz der Personlichkeit (durch Wahrung des
Rechts auf informationelle Selbstbestimmung)
bzw. Schutz vor Missbrauch der persénlichen
Daten einer Person.

2. Was versteht man unter dem Begriff "Perso-
nendaten" ¢

Informationen, die sich auf eine bestimmte oder
bestimmbare Person beziehen.

3. Was versteht man unter dem Begriff "Daten-
bearbeitung” 2

Jeglicher Umgang mit Daten, insbesondere Er-
hebung, Nufzung und Weiterleitung.

4. Was bedeutet das Offentlichkeitsprinzip?

Das Handeln der 6ffentlichen Organe muss
fransparent sein. Dies geschieht mittels aktiver
Information durch die &ffentlichen Organe sowie
durch die Méglichkeit des grundsatzlichen An-
spruchs jeder Person auf Zugang zu Informatio-
nen der 6ffentlichen Organe.

5. Unter welchen Voraussetzungen durfen Per-
sonendaten bearbeitet werden und wo sind
die Grundlagen der Bearbeitung von Perso-
nendaten fUr kantonale und kommunale Be-
horden geregelte

Es muss eine gesetzliche Grundlage fur die Bear-
beitung vorliegen. Die Bearbeitung muss gemass
§ 9 des kantonalen Informations- und Daten-
schutzgesetzes aufgrund einer gesetzlichen
Grundlage erlaubt oder fUr die ErfGllung einer
gesetzlichen Aufgabe erforderlich sein.

6. Was bedeutet ,,Verhdlinismdssigkeit einer
Datenbearbeitung” 2

Die Datenschutzbearbeitung ist geeignet und
erforderlich zur ErfUllung der gesetzlichen Aufga-
be und das 6ffentliche Interesse an der Daten-
bearbeitung steht in einem ausgewogenen Ver-
hdaltnis zum Eingriff in die Persdnlichkeit der be-
froffenen Personen. Einfacher: Datenbearbei-
fung so viel und so lange wie nétig und so wenig
und so kurz wie méglich.

7. Was bedeutet "Zweckbindung" 2

Personendaten durfen grundsdatzlich nur fOr den
Iweck verwendet werden, fUr den sie erhoben
wurden.

8. Wo findet man gesetzliche Grundlagen fur
behordliches Handeln?

In Gesetzen und Verordnungen des Bundes, des
Kantons und der Gemeinde.

9. Was ist bei der Einholung der Zustimmung
der Betroffenen zu beachten?

Die Zustimmung sollte aus Beweisgrinden in
schriftlicher Form erfolgen.

10. Welche Rechte stehen den Betroffenen
einer Bearbeitung von Personendaten zu?

Zugang zu den eigenen Daten; Recht auf Be-
richfigung, Unterlassung der Bearbeitung, Recht
auf Beseitigung der Folgen oder Feststellung der
widerrechtlichen Bearbeitung.

11. Welches sind die wichtigsten Aufgaben der
Aufsichtsstelle Datenschutze

Die Konftrolle der &ffentlichen Organe sowie die
Beratung von 6ffentlichen Organen und Privat-
personen.
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